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一、采购需求
为江西航提供网络安全技术服务，协助处理信息系统安全工作中出现的故障、安全事件已经安全管理方面的问题，保障业务系统完整性、保密性、使业务系统高效持续运行。主要内容包括：
1、开展重保前的重要资产梳理、互联网暴露面资产梳理、完善应急预案、安全漏洞评估、安全配置评估、安全策略梳理、渗透测试、漏洞排查、攻击排查等工作。
2、在重保期间开展安全审计分析、入侵检测与防护、异常流量清洗、APT攻击检测和防护、安全监测、安全通告、安全预警、应急响应、安全保障值守、日志安全分析、恶意样本分析、威胁情报、态势感知、大数据危险分析与预警、恶意样本分析等工作。
3、在重保完成后开展安全保障过程回顾与分析，对攻击事件进行还原分析，汇总并提交保障报告，完善安全保障及协助后续安全整改等工作。
注：1.本项目采购控制价为19.8万元人民币，报价按12小时工作制的人天费用标准；
2.成交供应商不得转包和分包；
3.要求供应商提供的其它伴随服务（或义务）。
二、服务标准
（一）供应商资质要求
一、供应商人员资质要求：
1、全体现场技术支持人员必须为原厂工程师。
2、全体现场技术支持人员必须有三年以上网络安全相关工作经验。
3、全体现场技术支持人员2023年至今作为攻击方或防守方至少参加过1次省级或以上级别攻防演练活动。
4、全体现场技术支持人员具有丰富的项目管理、安全评估、渗透性测试、攻防演练实施经验，有独当一面的网络攻防组织协调能力。
5、专项安全活动周期内全体现场技术支持人员须专职全程参与支持服务。
二、供应商资质要求：
1、具备CNCERT颁发的（国家级通信网络安全服务能力评定证书-风险评估》证书
2、作为主防支撑单位，至少参与1次省级或以上级别的网络攻防演练活动保障
3、供应商需在南昌有常驻机构或人员，当接收到我司服务请求时，能在30分钟内响应、2小时内上门服务。
（二）服务标准
一、供应商工作要求：供应商的服务团队必须遵守国家的政策、法令，严格执行我司的各项规章制度，服从我司管理和调度，认真履行工作职责，努力完成我司安排的工作任务。
供应商需根据我司实际需求提供相关服务，主要包括：
1、制定网络安全专项活动保障方案，梳理网络攻击路径，发现和修补安全风险和漏洞，提出网络安全优化建议；
2、提供现场值班值守服务，免费提供必要的设备支持，现场工程师及其支持团队能够利用态势感知、流量分析设备、APT监测、防火墙、WAF、IPS、网络审计、数据库审计等安全设备对网络攻击行为进行监测和分析；
3、提供红蓝对抗演练方案，按我司要求扮演红队或蓝队，协助开展演练；
4、针对值守期间发现的入侵行为，快速进行有效处置，及时采取措施阻隔攻击、恢复系统，高效完成攻击溯源和事件分析，出具事件处置报告；
5、针对专项安全保障活动，在投标前提供实际现场值守人员名单，内容至少包括人员主要工作经历、重保活动参与经验、资质证书、培训教育等情况；
6、应急服务支持内容包括应急处置、事件分析、问题溯源，排查系统/业务脆弱点，查找攻击痕迹、还原攻击路径，给出问题整改方案及优化建议，协助我方缩小事件影响范围，减少损失。供应商需在我司要求的时限内提交事件处置结果及相应报告；
7、按照要求承办其他安全保障任务。
二、供应商提供的服务若无法满足我司需求，我方将采取以下惩罚措施，说明如下：
1、每出现一次目标主机沦陷或敏感数据泄露等重大不安全事件，扣除已发生服务费的10%，并更换供应商。
2、供应商无法提供投标时所承诺的人员进行现场支持服务时，我方将更换供应商。
3、若没有在我司要求的时限内溯源出完整的攻击路径则按框架收费标准的50%进行费用结算。
4、若在我方要求的时限内提供的应急方案无法阻断攻击或事件的扩散、传播或溯源错误的，将按框架收费标准的0%进行费用结算。
5、如甲方需要超出本项目服务内容以外的技术支持，人/天服务价格，需单独报价。除以上条款所列要求外，投标人应了解服务需求，并对遗漏项目予以补充，否则一旦中标将认为投标人认同遗漏部分并免费提供服务。
三、商务条款 
1.详见第三部分：主要合同条款。
2.采购人必须提供企业经营状况、履约能力等基本情况的说明，以及投标人2023年至今（以合同签订时间为准）的类似货物供货业绩有效证明文件。     
3.供应商应具有良好的商业信誉和健全的财务会计制度，具有履行合同所必需的设备和专业技术能力，有依法缴纳税收和社会保障资金的良好记录。
四、交付要求
1.交付时间：以采购人采购订单约定为准。
2.交付地点：江西省南昌市南昌经济技术开发区南昌昌北机场南昌基地南区5栋，或采购人指定的其他地点。
3.交付准备：产品交付前，乙方应对产品质量、规格、性能、数量等进行全面的检验，并于验收时出具一份证明产品符合合同的检验证书包括并不限于《产品合格证明》、《质量检验报告》、《产品质量保证书》等证书及提供必要的手段协助甲方验收产品。
五、报价要求 
1.报价以人民币为货币单位，应分单价、小计和总价。
2.本项目报价为12小时工作制下的人天费用标准，如因重保时间变化调整为8小时工作制，则按1.5人天折算。
3.供应商漏报、少报的费用，视为此项费用已隐含在投标报价中，中标后不得再向采购人收取任何费用。
4.投标人对本项目只能有一个报价，招标采购单位不接受有选择的报价。
六、验收条件及标准
1.验收依据：招标文件、投标文件、合同、检测报告、检测证书及国家有关的质量标准规定，均为验收依据。
2.供应商应按采购人规定的时间内上线相关服务，以便采购人做好验收准备。
